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IT脅威の現状
サイバー攻撃関連の通信数は全世界的に増加の傾向にあります。2015年と2023年の状況と比較すると、

その数は9.8倍となっており、今後ますますセキュリティの強化が必要となる状況です。

情報処理推進機構(IPA)が発表した、2025年の情報セキュリティ10大脅威においては、システム脆弱性を突い

た攻撃が3位となっております。また、1位のランサム攻撃による被害、２位のサプライチェーンや委託先を

狙った攻撃についても、IT環境の脆弱性を悪用する手法が用いられることを鑑みると、脆弱性への対処が、セ

キュリティ強化対策の重要なポイントとなることが分かります。

(出典)総務省 NICTERにおけるサイバー攻撃関連の通信数の推移 (出典)IPA 情報セキュリティ10台脅威2025



脆弱性とその傾向
脆弱性とは、コンピュータのオペレーティングシステムや、ソフトウェアにおい

て、プログラムの不具合等が原因となって発生するサイバーセキュリティ上の欠

陥を指します。

脆弱性が放置されていると、外部から攻撃を受けたり、ウイルスの感染に利用さ

れたりする危険性があるため、インターネットに接続しているコンピュータにお

けるサイバーセキュリティ上の大きな問題の一つとなっています。このような脆

弱性が発見されると、多くの場合、ソフトウェアを開発したメーカーが更新プロ

グラムを作成して提供します。しかしながら、脆弱性は完全に対策を施すことが

困難であり、次々と新たな脆弱性が発見されているのが現状です。

(参考)総務省国民のためのサイバーセキュリティサイト

米国国立標準技術研究所(NIST)が運営する脆弱性データベース (右グラフ)によ

ると、2024年に全世界で発見された脆弱性は39,983件ととなっております。IT

専任部署がある、もしくは、IT環境管理を専門企業にアウトソースしている場合

であっても、人の手のみですべての脆弱性をタイムリーに把握し、迅速に対処す

るのは難しいのが現状です。
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NISTにて公開されている脆弱性合計数推移



海外拠点からグループ全体への被害拡大

業種 発生年 攻撃内容 被害概要

自動車メーカー 2024年米国支社への不正アクセスが発生。
財務情報や健康保険情報顧客や従業員の個人情報
を含む、約240GBの機密情報が流出。

眼鏡・レンズメーカー 2024年海外の事業所に対するサイバー攻撃が発生。
内視鏡検査を受診した患者の氏名、性別及び年齢
を含む個人情報が流出。

光ケーブルメーカー 2024年
タイ子会社への不正アクセスが発生。国際ネット
ワーク経由で日本のサーバー等にもアクセスあり。

製造及び出荷に影響が発生。銀行口座情報を含む
従業員の個人情報も流出した可能性あり。

情報処理サービス 2024年
業務委託先の海外拠点へのランサムウェア攻撃が
発生。

管理を受託していた自治体や企業の住民・顧客リ
ストより、約150万件の個人情報が漏洩。

電子部品メーカー 2024年中国現地法人への不正アクセスが発生。
生産・出荷に影響が発生。社員の個人情報や業務
ファイルが外部へ流出。

ゲームソフトウェア
メーカー

2020年
北米の現地法人に設置していた旧型VPN装置への
サイバー攻撃が発生。

1万件以上の個人情報が外部へ流出。

海外拠点における脆弱性対策が十分でない場合、サイバー攻撃を受けた際にその被害がグループ全体まで拡

大する可能性は非常に高い状況です。以下は実際にそのような事象が発生した日系企業の例となります。



Newton IT 脆弱性診断サービス概要

お客様のICT環境の脆弱性を可視化し、改善提案を行います。

▪ ICTインフラストラクチャー/Webアプリケーション(Webサイト)に対す
る脆弱性診断を実施

▪ 以下2種類の診断後レポートを作成の上、脆弱性を可視化

1. サマリーレポート

2. 詳細レポート

▪ 可視化された脆弱性に対する改善案を、対応費用も含めてご提案

▪ 質疑応答等のアフターフォローまで実施

▪ 必要に応じて、日本本社ITご担当者様へのご説明も実施可能



診断レポートサンプル
詳細レポートサマリーレポート



費用体系①
❑ 初回の診断は、トライアルとして無償でご提供いたします(*1)。サービス内容を評価いただいた上で、今

後の継続使用有無をご判断いただくことが可能です。

❑ 無償トライアル実施後のサービス費用は、以下3要素に基づき算出させていただきます。

1. 診断対象が、インターネット経由で到達可能な環境であるか否か

アクセスにあたってVPN等の使用を必要とする場合、インターネット経由での到達は不可能な環境
であると分類

2. 診断対象

▪ ICTインフラストラクチャー

診断対象となるICT資産のグローバルIP数により費用が変化

▪ Webアプリケーション

診断対象となるWebアプリケーションのURL数により費用が変化

3. 実施頻度

年2回の実施を前提とし、増減のご希望がある場合は別途お見積りとなる



費用体系②

分類
グローバルIP

/URL数
年間費用

ICTインフラ
ストラクチャー

1 £1,800

2 £2,300

3 £2,800

4 £3,300

5 £3,800

Web
アプリケーション

1-10 £4,000

11-20 £4,500

21-30 £5,000

31-40 £5,500

41-50 £6,000

51-75 £6,500

76-100 £7,000

分類
グローバルIP

/URL数
年間費用

ICTインフラ
ストラクチャー

1 £2,800

2 £3,300

3 £3,800

4 £4,300

5 £4,800

Web
アプリケーション

1-10 £5,000

11-20 £5,500

21-30 £6,000

31-40 £6,500

41-50 £7,000

51-75 £7,500

76-100 £8,000

❑ インターネット経由で到達可能な環境 ❑ インターネット経由で到達不可能な環境

※ 記載の費用はVATを除く



注意事項

 *1: 無償トライアルは以下の条件にて提供されます。

• ICTインフラストラクチャー・Webアプリケーションともに、インターネット経由で到達が可能な環境に

対する診断に限定

• ICTインフラストラクチャーに対する診断の場合は、グローバルIP 1点のみが対象となる

• Webアプリケーションに対する診断の場合は、1アプリケーションが対象となり、対象のURLはお客様と

弊社にて検討の上決定させていただく



ご連絡先

Newton Information Technology Ltd.

Sales and Marketing Group

+44(0)20-8782-1920

sales@newtonit.com
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