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IT脅威の現状

近年、サイバー攻撃の内容は高度化・多様化の一方をたどります。

直近2年のみをとっても、以下の通り新たなIT脅威が多数発見されています。

【2023年以降に発見されたIT脅威例】

▪ Living Off the Land

▪ Remote Work Infrastructure Exploits

▪ Fileless Malware

▪ AI-Powered Phishing & Deepfake Attacks

▪ AI Model Exploitation

▪ IoT Device Exploits 

▪ Geopolitical Cyberattacks

▪ Dual-Use Tools Abuse

▪ Scheduled Task Hijacking & Registry Abuse

▪ Advanced Command-Line Obfuscation



IT脅威の現状

IT脅威の影響は幅広く、一度被害にあうと、多くのケースで対処と復旧に多大
な時間と費用を要します。

分類 詳細

情報漏洩

個人情報（氏名、住所、クレジットカード情報等）の漏洩

企業の機密情報、知的財産の漏洩

悪意のある第三者による漏洩情報の悪用

経済的損失

システム復旧やセキュリティ強化のための費用

業務停止による売上減少

ランサムウェアによる身代金の支払い法的賠償や罰金

業務の遅延・
停止

サービス停止（ウェブサイト、モバイルアプリ等）

生産ラインや物流の停止

社内システムの停止による業務遅延

ブランド・
信頼性の低下

顧客や取引先からの信頼喪失

メディア報道による企業イメージの悪化

信頼損失による株価の下落

戦略的影響

競合他社への優位性喪失

将来のビジネス計画の見直し

セキュリティ対策への投資増加



IT脅威の現状

セキュリティ対策を過去2年以上更新されていないお客様

既知のIT脅威のみを防御し、未知のIT脅威に対し脆弱な

パターンマッチング型エンドポイントプロテクション

を現在もご使用のお客様

最新のIT脅威に対し非常に脆弱なICT環境を運用されています。

IT脅威管理の見直しが強く推奨されます。

このような状況を鑑み、

特に



• 拠点内にIT専任者が存在しないため、自社リソースのみでは、対策の立案以前に、現在IT

脅威対策が十分にとられているかも判断が難しい

• IT脅威対策は実施しているが、ファイヤーウォール、サーバー、クライアントPC等、各

ICT資産に異なるソリューションを導入をしており、全設定の管理が複雑となっている

• IT脅威を検出できても、リソースの観点で全ての検出内容の確認は難しく、重要な脅威の

スクリーニングも実施できない

• システムやSOCによる自動のIT脅威対処を検討したいが、自社環境に影響を及ぼす懸念が

あり、使用の決断に踏み切れない

IT脅威管理における課題

ITの知識が乏しく、よく分からない。。。

対策はとれていると思うけれど。。。

IT脅威管理の必要性を認識できたとしても、対応にあたっては課題も存在します。

特に海外拠点においては、以下のようなお悩みは存在しませんでしょうか。



Newton IT 
Managed Detection and Response 概要

❑ IT脅威管理のアウトソース化により、最適な対処とお客様の負荷削減を実現

ITのプロフェッショナルが専用のソリューションを用い、日々変化するIT脅
威に対する適切な監視と対処を行います。自社にIT専任者様がいらっしゃら
ない、もしくは、IT担当部署が存在していても、本対応へのリソースが十分
ではないと認識されているお客様に大変おすすめです。

❑ 24時間365日のIT脅威監視・対処でお客様ICT環境を隙なく防御

お客様ICT環境に対する不正侵入を検知した際は、システムが自動で該当の
通信を遮断し、お客様ICT環境をサイバー攻撃から防御いたします。

❑ プロによるマニュアル監視でカスタムメイドのIT脅威対処を実施

日々多く検出されるIT脅威の中で、システムによる緊急対処が必要とならな
いものについては、弊社が重要と認識されるもののみをスクリーニングし、
お客様に状況説明と必要な場合の応急対応提案を行います。

❑ IT脅威管理と強固なICT資産防御を同時に実現

本サービスをご契約いただいたお客様には、MITRE Attack Evaluation 
100% スコア業界トップクラスのEndpoint Detection and Responseを併せ
てご提供いたします。これにより、未知のIT脅威に対する強固な防御を実現
いたします。



Newton IT 
Managed Detection and Response 概要

IT脅威
特定・識別

SaaS

Newton IT

お客様

お客様ICT環境

①不正侵入
検出 ③対処結果通知

④状況報告
今後の対応方針議論

②通信遮断・ブロック

緊急時システム対応



Newton IT 
Managed Detection and Response 概要

IT脅威
特定・識別

SaaS

Newton IT

お客様

お客様ICT環境

①IT脅威検出 ②識別結果通知

④対応方針説明・合意

⑤応急対応実施

③
スクリー
ニング

非緊急時マニュアル対応



サービス詳細
❑ 対応内容

▪ 以下ICT資産に対する24時間365日のIT脅威監視

− ファイアーウォール

− サーバー

− クライアントPC

− Microsoft365環境 等

▪ IT脅威に対する応急対処 (詳細は以下参照)

▪ 月次レポート提出

▪ Cynet Endpoint Detection and Response提供

❑ IT脅威に対する応急対処詳細

分類 対象 対応時間*1 対象*1 対処

システム
対処

緊急対応を要する
IT脅威 (不正侵入)

24時間
365日

ファイアー
ウォール

特定ポートのクローズ、
ないしは特定IPのブロック

サーバー ネットワークからの隔離

クライアント
PC

ネットワークからの隔離

Microsoft365
環境

アカウントのブロック
*Microsoft 365 E3以上もしくはMicrosoft Entra 
ID P1 以上のライセンスが必要となります。
*設定にあたってはGlobal Admin権限が必要となり
ます。

マニュアル
対処

システム対処
スコープ外のIT脅威

英国平日
8時-17時

監視対象全て
Newton IT エンジニアによる
1次応急対応提案と実施

*1 システム対処の対応時間並びに対象についてはお客様のご希望に併せ上記からの変更を行うことも可能です。



サービス詳細

❑ 費用体系(VAT除く)

エンド
ポイント数 *2

初期費用
年間費用 *3

1年契約 2年契約 3年契約

1-10 £675 £7,500 £6,750 £6,000

11-20 £1,215 £11,000 £9,900 £8,800

21-30 £1,620 £15,000 £13,500 £12,000

31-40 £1,890 £19,000 £17,100 £15,200

41-50 £2,025 £22,000 £19,800 £17,600

*2 クライアントPC及びサーバーを”エンドポイント”としてカウントいたします。ファイアウォール及びMicrosoft365はサービス
スコープ内となりますが、これらの数量はサービス費用算出には影響いたしません。
*3 頁9に記載の内容以外の対応については別途お見積りとなります。(例: １次応急対応後の対応、原因分析、恒久対策提案等)



Cynet Endpoint Detection and Response

本サービスをご契約いただいたお客様には、2024年のATT&CK評価
100%を取得した、セキュリティレベル業界トップクラスのCynetの
Endpoint Detection and Responseを併せてご提供いたします。

パターンマッチング型のエンドポイントプロテクションをご使用のお客
様は、現行ICT環境に対するセキュリティリスクも鑑み、ぜひ本ソリュー
ションの導入をご検討下さい。



参考: 脅威検出可能な対象/データソース例

…etc

APC Cisco Juniper SentinelOne

Amazon Web 
Services

CrowdStrike Linux Sophos

Apache CyberArk Microsoft

Armis Dell Motorola

HPE Aruba Fortinet NetApp

Barracuda Google Oracle

CheckPoint IBM PaloAlto



お問合せ先

166 College Road,  Harrow, Middlesex HA1 1BH

+44(0)20-8782-1920

sales@newtonit.com

https://www.newtonit.com/ja/ 

http://linkedin.com/company/newtonit-1998
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